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1. RESUMO DAS ATIVIDADES ANTERIORES

Este projeto tem como objetivo a elaboracdo de um autdémato finito configurdvel
que possibilite ao usudrio gerenciar um comportamento de fluxo de pacotes de rede
utilizando, principalmente o conjunto de protocolos TCP/IP. Para tal decidiu-se elaborar,
em uma primeira etapa, uma linguagem que descrevesse o comportamento deste fluxo para
ser interpretada pela plataforma e que fosse executada pela mesma.

Assim, na primeira metade deste projeto, fez-se um estudo tedrico sobre redes de
computadores, seguranca de redes, os ataques mais comuns, os protocolos TCP/IP e
métodos de filtragem de pacotes.

Além deste estudo tedrico, um estudo prético foi feito elaborando programas que
utilizassem recursos de rede para uma melhor familiarizacdo de um ambiente de rede. Entre
estes programas existem alguns que se utilizam de falhas de seguranca (sejam falhas do
protocolo, sejam falhas de implementagdo) elementares. Destes programas pdde-se
confeccionar uma biblioteca para manipulacdo e confec¢do de pacotes.

Para poder compreender melhor o fluxo de pacotes (tipos, cabegalhos, tamanhos,
servicos, etc), foi preciso utilizar ferramentas que capturassem os pacotes € 0s mostrassem
de forma consistente, em um formato reconhecivel para os olhos humanos (TCPDUMP,
ETHEREAL). E para interagir neste fluxo de pacotes, uma ferramenta em especial, o
NMAP!, foi de extrema importincia e serviu de inspiracio para algumas secdes da
plataforma, uma vez que este consegue extrair informagcdes de uma rede apenas inserindo

pacotes nela e observando suas respostas.
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Possuindo uma visdo de alguns problemas de seguranca de redes, inicia-se o
momento da implementagdo da plataforma, alvo deste projeto. E entdo vem a etapa de
criacdo e implementacdo da linguagem que descreverd o comportamento do autémato finito
configuravel.

Até ao final da primeira metade deste projeto, tinha-se definido a estrutura de dados
base da plataforma, estrutura que possuird todas as informa¢des da maquina de estados e
que serd percorrida por uma outra estrutura (o player) que executard suas agdes. Também
fora estabelecido um método de declaragdo de cabecalho para que se alcancasse a
flexibilidade inicialmente desejada . Além disso, tinha se definido as ferramentas (LEX e
YACC, ou melhor, FLEX e BISON) que iriam ser utilizadas para a construcdo da

linguagem e uma gramdtica rudimentar base.

2. RESUMO DAS ATIVIDADES REFERENTES A ESTE RELATORIO

Nesta segunda metade do primeiro ano deste projeto ficou estabelecido que seria
terminada a definicdo da linguagem e a implementacdo da estrutura de dados que serd
percorrida e executada por um “player”, também implementado nesta parte do projeto.

Ficou estabelecido também, que um método de constru¢do e armazenamento de
pacotes teria de ser definido e construido. Uma maneira descritiva que fosse interpretada e
resultasse em pacotes prontos para serem enviados pela rede e armazenados em disco, ou
seja, um construtor de pacotes.

Em linhas gerais, isto foi o desenvolvido nesta segunda parte e que serd detalhado
abaixo. A medida com que estes topicos genéricos foram sendo implementados, novas

necessidades e dificuldades vao aparecendo, o que faz com que estes tépicos se expandam.

3. ATIVIDADES REFERENTES A ESTE RELATORIO

3.1 LINGUAGEM

A versido final (até o momento) da linguagem foi definida da seguinte maneira no

formato Bakus-Naur (BNF):



<start> ;1= <expression>

<expression> ::= "init" NUMBER "states" (D)
| "load" "headers" ":" <EXPR> (2)
| "load" "packets" ":" <EXPR>  (3)

| "create" "state" <STR> %)
| "state" <STR> <action> 5
| "show" <state_table> (6)
| "play" (7
| "bye" &)

<action> ::= "send_pack" "{" "pack_id" ":" <NUMBER> "next" "state" ":" STR "}" 9

(10) | "wait" "{" <time> "next" "state" ":" <STR>"}"
(11) | "recv_pack" "(" "rid" "=" <numBER> ")" "{" "bpf" "=" <Expr> <branch_expr>"}"
(12) | "finish"
<branch_expr> ::= <b_expr> (13)
| <b_expr> "or" <b_expr> (14)

<b_expr> ::="(" "next" "state" ":" <STR> "check" ":" <field_expr>")" (15)

<field_expr> ::= <f_expr> (16)

| <f_expr>"and" <f_expr> (17)

<f_expr> ::= <STR> "." <STR> "=" <NUMBER> (18)

<time> ::= <U_SEC> | <M_SEC> (19)
<state_table> ::= "all" | "used" | "state" <show_type> (20)
<show_type> ::= <NUMBER> | <STR> (21)



OBS: NUMBER, U_SEC e M_SEC sido simbolos ndo terminais que representam nimero;

STR e EXPR s@o simbolos ndo terminais que representam string;

Abaixo estd a descri¢do das declaracdes da linguagem:

- (1): Inicia <NUMBER> estados que serdo utilizados. Esta € uma das primeira
informagdes a ser entregue a plataforma;

- (2): Carrega em memoria as descrigdes dos cabecalhos definidas pelo usudrio
nos arquivos contidos no diretério <EXPR>;

- (3): Carrega em memoria os pacotes armazenados no arquivo <EXPR> que
foram previamente construidos e armazenados pelo gerador de pacotes;

- (4): Aloca memoria e define um estado com o nome <STR>;

- (5): Define a acdo do estado <STR>;

- (6): Mostra a tabela de estados;

- (7): Inicia a maquina de estados;

- (8): Termina a plataforma e retorna ao sistema operacional;

- (9): Define como ag¢ado do estado o envio do pacote com nimero de identificaciao
<NUMBER> e passa para o estado <STR>;

- (10): Define como acdo do estado a espera um tempo <time> e passa para o
estado <STR>;

- (11): Define como acdo do estado o recebimento de pacotes e a defini¢cdo do
filtro BPF para auxiliar no critério de escolha para o préximo estado;

- (12): Define como agdo do estado o término da maquina de estados;

- (20): Mostra a tabela de estados: Pode escolher mostrar toda a tabela, apenas as

entradas validas, ou apenas uma entrada desejada em particular;

Como ilustragdo segue o exemplo abaixo:

init 4 states;

load headers : "./headers";



load packets : "./packer/out_pack";
create state HELLO;

create state HOLD;

create state OKAY;

create state BYEBYE;

state OKAY send_pack {
pack_id : 1
next state : BYEBYE
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state BYEBYE finish ;

state HELLO recv_pack (RID = 1) {
bpf = "tcp and port 21"
( next state: OKAY
check: TCP.sport = 123 and
TCP.dport = 21
) or
( next state: HOLD
check: [P.saddr = 10.1.1.1 and
IP.daddr = 10.1.1.2

state HOLD wait {
210ms
next state : HELLO



Esta descricdo acima é referente a maquina de estados representada pela figura

abaixo:

Figura 1

O primeiro estado declarado € sempre o estado que inicia a mdquina de estados,
neste caso, o estado HELLO. Dependendo do pacote que chegar a plataforma, o rumo a ser
tomado pode ser o estado OKAY ou o estado HOLD (esta escolha serd discutida em 3.7), o
estado HOLD espera 210ms e retorna ao estado HELLO. O estado OKAY envia o pacote
de nimero de identificacdo 1 em passa para o estado BYEBYE que termina a miquina de
estados.

Pode-se perceber na declaragdo do estado que recebe pacotes (HELLO), no campo
“check”, que poderiam haver tantos critérios quanto fossem precisos, mas a andlise sintdtica
¢ linear e ao chegar ao inicio da declara¢do de recv_pack, nao se sabe quanto de memoria
se deve alocar, pois ndo se sabe quantos sdo os critérios. Portanto, a medida com que vai se
constatando campos de um pacote a se verificar, vai se alocando memoria dinamicamente
em forma de lista ligada. Ao final da declaracdo recv_pack, com o nimero de critérios ja
definido, estes dados em lista ligada sdo colocados em um vetor para poderem ser
indexados afim de possuir um melhor rendimento.

Esta foi uma opc¢do de implementagdo. Uma outra seria fazer com que o usudrio
informasse, de antemdo, quantos critérios seriam utilizados e assim nao precisaria haver
este repasse de memoria (lista ligada para vetor), mas haveria um certo comprometimento

da linguagem.

3.2 DEFINICAO DOS CABECALHOS

A abordagem desta plataforma cobre a transacdo de pacotes de rede num baixo

nivel, tratando pacotes como apenas um aglomerado de bits a ser inserido no trafego de



rede. Com isso, ndo mais existem estruturas nem tipos de dados que compdem um pacote,
nem a defini¢do de protocolo é mencionada.

Para sustentar tal "deficiéncia" de informacgdo para se formar um pacote, o usudrio
deve descrever em arquivos texto, de acordo com o formato abaixo definido, o formato que
seu pacote deverd possuir. Este formato pode ser constituido de vérios cabecalhos que
indicam a posic¢ao relativa dos campos ao inicio do cabegalho.

Assim, utilizando a abstracdo de camadas (layers), pode-se concatenar varios
cabecalhos para construir um pacote. Esta caracteristica exige a existéncia do campo "hlen"
em todos os cabecalhos (menos o dltimo cabegalho a ser concatenado) constituintes do
pacote, pois o "offset" dos campos declarado € relativo ao inicio do cabecalho em que
residem, e portanto se faz necessdrio o conhecimento do tamanho dos cabecalhos anteriores
para se calcular a posi¢@o absoluta do campo dentro do pacote.

Alem disso, o usudrio poderd escolher o "byte order" da informacao a ser inserida
no pacote a manused-la de acordo com sua preferéncia.

Para carregar os cabecalhos, é necessario apenas o diretério dos cabegalhos e todos
os arquivos neste contidos serdo analisados.

Esta andlise é feita com uma leitura linear do arquivo colocando os dados em uma
fila e contando o ndmeros de cabecalhos. Com uma lista ligada e o nimero de cabecalhos e
campos faz-se uma tabela de "hashing" cuja chave € o nome dos campos.

Assim trabalham as fungdes abaixo descritas:

- void count_headers(char wdir, struct hdir_in **hdirs);
wdir (argumento de entrada): caminho do diretério que possui os arquivos que
descrevem os cabecalhos;
hdirs (argumento de saida): lista ligada que possui em cada elemento da lista as
seguintes informagdes:
- caminho completo do arquivo que descreve o cabecalho;
- o nome do cabecalho;
- a camada em que residird o cabecalho;

- 0 ndmero de campos que compdem a cabecalho;



Esta func¢do analisa o diretério dado por wdir e retorna uma lista ligada apontada por

hdirs;

- u_int16_t count_noh(struct hdir_in *hd);

hd (argumento de entrada): o mesmo que hdirs acima descrito;

Esta fun¢ao retorna o nimero de cabecalhos que serdo utilizados;

- struct header_hash_table **mount_header_table(struct hdir_in *hd,u_int16_t noh);
hd (argumento de entrada): o mesmo que hdirs acima descrito;

noh (argumento de entrada): numero de cabecalhos;

Esta funcdo retorna um ponteiro para uma tabela de "hashing" de cabecalhos, que

serd explicada mais detalhadamente em seguida.

struct header_info **mount_field_table(char *path, u_int16_t nof);
path (argumento de entrada): caminho completo do arquivo que descreve o
cabecalho;

nof (argumento de entrada): numero de campos de um cabecalho;

Esta funcdo retorna um ponteiro para uma tabela de "hashing" de campos de um

determinado cabecalho, que também seré explicado mais detalhadamente em seguida.

- struct header_info *gimme_the_data(hname,fname,hdrtable,noh,layer)

char *hname; /[¥in */
char *fname; /¥1n */
struct header_hash_table **hdrtable; /*in */
u_intl6_t noh; /[*1n */
u_intl6 t *layer; /* out */

hname (argumento de entrada): nome do cabecalho;



fname (argumento de entrada): nome do campo;
header_hash_table (argumento de entrada): tabela de "hashing" de cabecgalhos;
noh (argumento de entrada): niimero de cabecalhos;

layer (argumento de saida): camada em que reside tal cabecalho;

Esta funcdo retorna o offset do inicio do cabecalho e o tamanho, em bits, do campo
requisitado, e se este deve ou ndo ter sua "byte order" invertida.

Ap6s ter implementado as fungdes que lidam com os cabecalhos, decidiu-se
estabelecer o arquivo de defini¢do dos cabecalhos da seguinte maneira:

- Na primeira linha € estabelecido o nome o cabecalho e a camada a qual pertence;

- Nas linhas seguintes define-se, nesta ordem, o nome do campo, o offset em bits do
inicio do cabecalho, o tamanho em bits do campo e a necessidade ou ndo de "swap" a
ordem de bytes (big endian/little endian);

Para ilustrar tal estrutura de dados faz-se a utilizagdo do seguinte exemplo (os
cabecalhos abaixo serdo extremamente simplificados para uma melhor visualizagdo dos
resultados):

- dentro de um diret6rio definido pelo usudrio devem existir apenas os arquivos de
defini¢cdo dos cabecalhos, que sdo:

/.../<nome do diretorio>/IP :

#PACKMAN HEADER: IP LAYER 1

#name ofsset size swap?(byte order)

hlen 0 4 0

ver 4 4 0

TOS 8 8 0

/.../<nome do diretério>/TCP :
#PACKMAN HEADER: TCP LAYER 2
#name offset size swap?(byte order)
sport O 16 1

dport 16 16 1

seqnum 32 32 1
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acknum 64 32

- no ambiente da plataforma digitar: load headers :

<enter>

E entdo serd obtida a seguinte estrutura de dados montada em memoria:

1

"/../<nome do diretorio>"

F
| 3 | | i [ 3 4 ] i |
null rall null
hhame: TCP hhame: [P
layer: 2 layret: 1
nof: 4 nof: 3
frame: ac knun i i fhame: hlen
offset: 6 offset: 0
gize: 32 s i i ! gize: 4
swap: 1 all A— 1 1 |—m rull swap:
fharne: sport /i i—l* rall
offsst: 0 " mall 4— 3 3 |— null
size: 16 — —
swap: 1 ol A— 4 41— oull | frame: TOS
M | Mo | offset &
null *_i i—l’ size: &
fhame: dport mall A— & & |[— null swap:
offset: 16 — -
swrap: 1 o | Mo | ) offset 4
F i 8 gize; 4
frame: seopuom oull A— 9 S swap: [
fimt: 52 - |
iz [ 10
swrap 1 mall 4— 11
Figura 2

Verifica-se na figura acima que had duas tabelas de "hashing" combinadas. A

primeira (1), que estd em um nivel mais elevado, € utilizada para localizar as informacdes

de um cabecalho como um todo, ja a segunda ( 2 — as duas tabelas inferiores) € utilizada

para localizar as informacgdes especificas sobre o cabecalho definido pela tabela anterior.
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Assim fica justificada a necessidade de se entregar a funcdo "gimme_the_data", o nome do

cabecalho e o nome do campo.

- Com tal estrutura de dados em memoria pode-se obter as informagdes sobre os
campos dos cabecgalhos, sendo uma maneira direta de fazé-la seria digitando no ambiente da
plataforma, por exemplo: resolve TCP.dport; <enter>. E seria obtida a seguinte resposta: "2
dport 16 16 1", camada, nome do campo, posi¢do relativa, tamanho e swap?

respectivamente.

3.3 CONSTRUTOR DE PACOTES

O processo de constru¢do de pacotes, aqui empregado, é andlogo ao processo de
montagem de um programa. O usudrio digita um arquivo texto com uma descri¢do em alto
nivel dos pacotes e obtém, ao final do processo, um arquivo com os pacotes em bindrio.

A gramdtica do montador de pacotes (em BNF) € a seguinte:

<start> ::= <statement>

<statement> ::= "out_pack_file" ":" <EXPR> "{" <p_expression>"}"

| <load_h>

<p_expression> ::= <expression>
|  <p_expression> <expression>

<expression>::= "packet""#" <NUMBER>"("<NUMBER> "bytes" ")" "{" <layers_e>"}"
<layers_e> ::= <layers>

| <layers_e> <layers>
<layers> ::= "header" ":" <STR> "{" <fields_e>"}"
<fields_e> ::= <fields>

| <fields_e> <fields>
<fields> ::= <STR> <info>
<info> ::= <NUMBER>

| <ADDR>
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<load_h> ::= "load" "headers" ":" <EXPR>

Também aqui, faz-se o uso das defini¢des de cabegalhos e das estruturas de dados
discutidas em 3.2.

Um ponto importante a ser verificado € a questdo da concatenagdo dos cabecalhos,
pois a informacdo sobre os campos de cada cabecalho € relativo ao inicio de cada um deles
e nem todos iniciam no comeco do pacote. Para fazer tal ajuste de posic¢ao fez-se o uso da
abstracdo de camadas, e assim, ao examinar cada cabecalho e ao passar pelo campo "hlen"
(justificando o porqué de todos os cabecalhos, menos o ultimo, terem que possuir um
campo com o nome "hlen") tal valor relativo a este campo é armazenado. Dessa forma, para
se calcular o valor absoluto da posi¢cdao de um campo verifica-se o valor da soma dos
tamanhos dos cabecalhos anteriores.

O arquivo que contem os pacotes em bindrio estd organizado da seguinte forma:

[Numero de pacotes - 4 bytes][posi¢ao da tabela de pacotes - 4 bytes]

[k pacotes concatenados contiguamente - n bytes]

[tabela de pacotes - k*12 bytes]

Nesta tabela de pacotes ha a localizag¢do no arquivo, o tamanho e a informacao sobre

o tamanho de cada cabecgalho dos pacotes, indexados por seus nimeros de identificacdo.

As funcdes que executam estas tarefas sdo:

- int put_in_a_file(char *fname, struct pack *1_pack, u_int32_t nop);
fname (argumento de entrada): nome do arquivo;
I_pack (argumento de entrada): lista ligada dos pacotes a serem colocados no
arquivo;

nop (argumento de entrada): nimero de pacotes;

Inicialmente o montador percorre o arquivo em que estdo definidos os pacotes
formando uma lista ligada dos pacotes em bindrio a serem colocados em arquivo. Entdo a

7z

funcdo "put_in_a_file" é chamada para armazena-los em disco.
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- struct pack_vect *load_packs(char *fname);

fname (argumento de entrada): nome do arquivo;

Esta funcdo carrega os pacotes armazenados em "fname" em um vetor indexado
pelos nimeros de identificacdo dos pacotes, assim eles estdo prontos (ou quase, pois,
checksum, ack number, etc, podem ter de ser calculados no momento de envio) em

memoria para serem enviados.

Uma facilidade provida pela linguagem C € a possibilidade de se manusear bits
dentro de um conjunto de bytes (operagdes bit-a-bit). A seguinte funcdo insere, dado um

offset em bits, informagdo em um conjunto de bytes apontado por "pack”.

void pack_it(unsigned char *pack, u_int32_t info, u_int16_t off, u_int16_t size){
u_int16_t myword = off/32;
u_int8_t start_bit= off%32;
u_int32_t *wrk = (u_int32_t *)pack;

wrk[myword] &= ~(mask(size)<<(start_bit)); (1)

wrk[myword] |= info<<start_bit; 2)

A varidvel "myword" armazena qual conjunto de 4 bytes dentro do pacote que serd
manuseado. Em "start_bit" estd o bit, dentro destes quatro bytes escolhidos, que iniciard a
seqiiéncia a ser inserida. Na primeira linha os bits a serem preenchidos sdo "zerados" e na
segunda linha a informacao € inserida no pacote.

Esta descri¢do acima feita justifica a limitacdo de 4 bytes para o tamanho maximo
de um campo e a ndo possibilidade de bits de um mesmo campo estarem fragmentados

entre conjuntos de quatro bytes distintos.

Abaixo segue um exemplo para ilustrar o acima descrito:

14



out_pack_file : "out_pack" {
packet #1 (40 bytes) {

header : IP {
hlen
ver
TOS
totlen
id
frag
TTL
proto
cksum
saddr
daddr

}

header : TCP {
sport
dport
seqnum
acknum
hlen
unused
flags
win
cksum

urgp

40

620
0x4000
64

6
0x2060
10.1.2.1
10.1.2.2

1036
79

0x2

0

5

0

0x2
32120
0x1609
0

packet #2 (40 bytes) {

15



header : IP {

hlen 5

ver 4

TOS

totlen 40

id 620
frag 0x4000
TTL 64
proto 6
cksum 0x2060
saddr 10.1.2.3
daddr 10.1.2.4

}
header : TCP {

sport 1036
dport 79
seqnum 0x2
acknum 0
hlen 5
unused 0
flags 0x2
win 32120
cksum 0x1609
urgp 0
}
}

O que resulta em um arquivo com a seguinte configuracao binaria (112 bytes):
[ndmero de pacotes = 2:4 bytes]

[offset da tabela de pacotes = 88: 4bytes]
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[2 pacotes: 80 bytes]

[informagdo sobre a posicdo dos pacotes: 24 bytes]

3.4 O RECEPTOR

z

Uma importante caracteristica desta plataforma €é a recepcdo de pacotes
provenientes da rede e a 'decis@o' do rumo a ser tomado a partir deste estimulo. Assim, uma
gramdtica foi desenvolvida para que o usudrio possa configurar como a plataforma deve
agir. A decisdo deve ser tomada através de comparacdes de campos dos pacotes definidos

pelo usudrio, como abaixo exemplificado:

state HELLO recv_pack (RID = 1) {
bpf = "tcp and port 21"
( next state: AGAIN
layers: layer 1 = IP
check: TCP.sport = 123 and
TCP.dport = 21
) or
( next state: ADIOS
check: [P.saddr = 10.1.1.1 and
[P.daddr = 10.1.1.2

O exemplo acima esta definindo a acdo de receber pacotes do estado HELLO. O
pacote recebido terd o numero de identificacdo (RID) 1. O filtro BPF (Berkeley Packet
Filter) estd sendo utilizado com a seguinte politica: "tcp" (apenas pacotes utilizando
protocolo TCP serdo considerados); "port 21" (apenas pacotes com porta (destino ou
origem) 21 serdo considerados).

Na primeira politica declarada, a maquina de estados é levada ao estado AGAIN
caso um pacote com o campo sport do cabecalho TCP seja 123 e o campo dport do mesmo

seja 21. Na politica seguinte, a maquina € levada para o estado ADIOS caso o campo saddr
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do cabecalho IP seja 10.1.1.1 (0x0a010101) e o campo daddr do mesmo seja 10.1.1.2
(0x0a010102). A preferéncia de politicas vem de baixo para cima, ou seja, a ultima
declarada € a primeira a ser testada.

O campo "layers" também se faz necessario pois € preciso saber qual (ou quais)
cabecalho(s) estd (ou estdo) acima do cabegcalho a ser examinado, pois a informagdo
previamente declarada sobre os cabecalhos prové apenas o "offset" relativo ao inicio do
cabecalho em questdo, e portanto € necessdrio saber qual o "offset" do cabecalho dentro do
pacote para calcular a posicado absoluta do campo a ser examinado.

A filtragem estd sendo utilizada através da biblioteca pcap (packet capture) também
utilizada pelo TCPDUMP e terd um enfoque mais aprofundado no momento em que o

executor da maquina de estados for construido.

3.5 CHECKSUM

Apesar de se estar operando os pacotes TCP/IP em um nivel mais baixo, sem
abstracdo de protocolos, campos, etc, mas apenas os considerando como um conjunto de
bits em um aglomerado de bytes, hd momentos em que € preciso lidar com informagdes
especificas de um protocolo como por exemplo o cdlculo do campo checksum.

Para nio sair da filosofia de ndo se utilizar a palavra "protocolo”, que seria um nivel
um pouco superior ao enfoque que se esta tomando neste projeto, algumas fungdes de
calculo de checksum foram construidas e sdo providas como métodos de cadlculo do mesmo.
Dessa forma o usudrio deve informar qual o método de célculo de checksum a ser utilizado

no cabecalho.

4. STATUS

. . = [} - > N
Primeiro Ano 55| 8| 5|3| 5|z &g B3| 3
SIm|=Z|<| =22 <0z A
Estudo inicial 0|0
Filtros de captura de pacotes e de acesso |0 |0 |0
Estados e temporizagao o|o|lo|o|o|o|o|- |-
Gerador de pacotes o|o|o

o: Parte do cronograma executado.
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-: Parte restante do cronograma.

Por este projeto ter sido idealizado para uma duracdo de dois anos e por haver a
necessidade de pedido de renovacdo, este relatério estd sendo entregue antes do prazo
determinado, e assim faltam alguns ajustes para que o cronograma do primeiro ano seja
completado. Nestes dltimos dias a integracdo de todos os médulos prontos serd feita, o que

resultard em uma primeira versao da plataforma.

4.1 PLANO DE TRABALHO E CRONOGRAMA PARA A ETAPA SEGUINTE

Este projeto foi concebido para uma duragdo de dois anos, e como foi anteriormente
declarado em outro relatério, esta proxima etapa seria a fase da criagdo do ambiente
(grafico ou ndo) e de aplicacdo da plataforma como uma ferramenta de teste de seguranga
de redes. Isto serd possivel pois toda a base da plataforma estard pronta, totalmente
configurdvel por uma linguagem descritiva de estados.

Nesta segunda etapa serdo discutidas formas de interfaces para uma manipulagcdo
amigdvel do usudrio com a plataforma. Apesar da linguagem obtida até o momento ser
razoavelmente de alto nivel, este projeto tem o objetivo de abstrair a0 médximo o usudrio da
implementagdo em linguagem de programacao.

Possuindo todo o ambiente pronto para ser utilizado, inicia-se uma série de testes
para verificar a corretude da plataforma. Neste caso, algumas funcionalidades da pilha
TCP/IP e de algumas aplicac¢Oes serdo implementadas através da plataforma. Assim poderd
ser verificado se a plataforma atuard como o desejado.

Estando funcionando como o esperado, uma série de ataques conhecidos serdo
executados através da plataforma para verificar a eficiéncia da mesma como teste de
seguranca e integridade dos componentes em baixo nivel de uma rede de computadores
(normalmente a implementacgdo da pilha TCP/IP).

Entdo, ao final deste projeto, existird uma ferramenta capaz de manipular cada bit da
estrutura atdmica de uma rede de computadores, o pacote, e colocd-lo em um contexto real
para se testar a resposta de outros sistemas contidos na rede mediante um valor inesperado

em algum campo de algum cabecalho.
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> =g — Ol = =2 N
Segundo Ano 5555221255123 5
Interface e ambiente X |X|[X|X|[x]|X
Teste de funcionalidades elementares de
pilhas TCP/IP e aplicacdes XXX
Utilizacdo dos ataques para teste X |X|X|X
Possiveis ajustes a plataforma X |X|X

E assim faz-se um pedido de renovagdo da bolsa de IC & FAPESP por um prazo de 1

ano.
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